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Principe du Plan interne Food Defense

1. Déterminer la politique Food Defense
Constituer / Mettre a jours I'équipe Food Defense

Evaluer les menaces et le niveau de vigilance du site

S

Evaluer et déterminer des mesures de prévention génériques
applicables

5. Evaluer et déterminer les zones / équipements sensibles pour mettre
en place des mesures de prévention spécifiques

6. Ouvrir un plan d’'action si nécessaire

/. Mettre ajours le PFD©
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L'outil PFD© Exaris

Une méthode adossée a un fichier
développé sous Excel® 2010 et ne
fonctionnant qu'avec les versions
2010 ou ultérieure d'Excel®

5 boutons de navigation pour
accéder aux différents onglets

Les cellules en beige sont
modifiables par les utilisateurs. Le
reste de |'outil est sécurisé pour
garantir toutes les fonctionnalités

Q= Plan Food Defense - PFD@ v3.0
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2. Mise en place et actualisation de I'équipe Sireté

>> PFDO : page « Synthese )

Un responsable sOreté en charge du PFD est nommé par
le directeur de site, qui peut décider d’assumer lui-méme
cette charge

« Leresponsable sUreté compose une equipe
multidisciplinaire, en regle générale des memibres du
comité de direction

« L'éqguipe n'est composée que de membres en qui lo
direction a enfierement confiance, notamment quant &
leur capacité a communiquer judicieusement sur ce
theme

« Laliste des membres de I'équipe est tenue a jour en
permanence dans le PFD.
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3. Evaluation des menaces et du niveau de vigilance requis

Principe

>> PFDO© : page « Synthese »

La démarche suivante est appliguée :

1. Evaluer la sensibilité liée aux produits
2. ldentifier les types de menaces pour le site

3. Evaluerla probabilité (P) et la gravité (G) associées a
chaque type pour obtenir un Indice de Criticité (IC) :

Eleve

Www.exoris.gr

Selon I'lC, il résulte 3 niveaux de
vigilance possibles :
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3. Evaluation des menaces et du niveau de vigilance requis

Type de menaces

e Terrorisme

«  Employés

« Sous-traitants, concurrents...

e Vandalisme

e Acte insensé

« Crime organisé

Exaris FORMATION, VEILLE REGLEMENTAIRE, ACCOMPAGNEMENT, AUDIT INTERNE
Expers en Analyse de Risques

: ; www.exaris.fr
en Agroalimentaire



http://www.exaris.fr/

3. Evaluation des menaces et du niveau de vigilance requis

Calcul et interprétation de I'lC

>> PFDO© : page « Synthese »

Le niveau de vigilance est déeterminé sur la base de I'lC le
plus éleveé obtenu sur les difféerents types de menaces
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4. Evaluation & description des mesures de prévention
>> PFDO© : page « Prévention site »

génériques au site

Les recommandations des chapitres 1 ¢
6 et des chapitres « suppléments »
concernant des maillons spécifiques de
la chaine alimentaire sont reprises en
I'état du guide interministériel francais

« Guide des recommandations pour la
protection de la chaine alimentaire
contre les risques d'actions
malveillantes, criminelles ou terroristes » -
de mai 2007 mis a jour en janvier 2014

Le chapitre 7 de I'outil est inspiré de
I'annexe B du guide interministériel
francais

en Agroalimentaire

Exaris
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Page de garde

Synthése

Iones sensibles

Main courante

[Réf. Interne du document] PI
=

Site: Ni

lo

Evaluafesur:

Mesures de prévention préconisées

Issues du GUIDE DES RECOMMANDATIONS POUR LA PROTECTION DE LA CHAINE ALIMENTAIRE
CONTRE LES RISQUES DUACTIONS MALVEILLANTES, CRIMINELLES OU TERRORISTES - Gouvernement

Francais {janv. 2014)

Recommandations générales

Sommaire / Content | Detail

- -

1. Mesures de protection physique des accés

1.1. Protection physique
périphérique

1.1.1 Mettre en place des cldtures suffisamment hautes,

avec signalétique lisible d'interdiction.

1.1.2.0rganiser un poste de contréle d*accés au site, soit
unigue, soit si possible en difiérenciant I'accés du
personnel de 'accés d'intervenants extérieurs (livreurs,

visiteurs, prestataires, clients).

1.1.3.Mettre en place des dispositifs de surveillance :

ecloirage de nuit, gardiennage, video.

1.1.4.Installer des dispositifs de détection d’effraction ou

de franchissement.
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4. Evaluation des mesures de prévention site

Regle de notation >> PFD© : page « Prévention site »

« L'équipe évalue son statut pour chagque mesure de prévention
préconisée

« |l est préconisé d’'évaluer toutes les mesures de prévention, méme si
certaines ne sont pas requises pour le moment, mais il s’agit d'anticiper
une augmentation brutale du niveau de vigilance

2: la mesure de prévention est appliquée - I'équipe précise selon quelles
modalités

1: la mesure de prévention est partiellement appliquée (cf. commentaires) -
I'équipe décide du niveau de priorité du plan d'action

0: la mesure de prévention n'est pas appliquée - si le niveau de vigilance le
requiert un plan d'action urgent est déclenché
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5. Détermination et maitrise des zones sensibles
Lister les zones & évaluer les mesures de prévention spécifiques

>> PFDO© : page « Zones sensibles »

« Laméthode de détermination des zones sensibles a été complétée
et simplifiee en cohérence avec les exigences de la FDA (FSMA
Food Defense final rule)

«  Seul le critéere de vulnérabilité est désormais considéré pour
déterminer une zone sensible

« Le niveau de sécurisation de la zone est évalué au regard de |a
maftrise de |I'accessibilité

. Dans chague zone sensible il y a au moins un équipement sensible
pour lequel sont évaluées les mesures de prévention spécifiques
permettant d’en maitriser I'accessibilité

. Le niveau de maitrise de chaque zone dépend de la combinaison
des mesures de prévention spécifiques appliquées a I'échelle de la
zone et a l'échelle de chague équipement sensible.
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Synthese du niveau de maitrise du site

>> PFDO© : page « Synthese »
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M de prévention généri T Nb ditemsstatut2 |0 demsstatut [ o p | NP dMems | Nbditems Sz e
e LSS 1 notés NA | total & évaluer i
score -2) evaluer:
1. Mesures de protection physique des accés [} 0 0 0 12 0%
2.1. Flux de vehicules 0 0 0 \\ 0 2 0%
2.2. Flux de personnes 0 0 0 \ 9 0%
2.3. Flux de matiéres {'marchandises’) V] 0 0 0 30 0%
3. SOreté lige au personnel de I'établissement o ] 0 0 8 0%
4. Gestion des stocks 0 0 0 0 N 0%
5. Process 0 0 0 0 & N\ 0%
6. Streté informatique 0 0 0 0 5 \ 0%
7. Management, gudit et revue du plan de "Food Defense” o 0 0 0 10
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Déploiement d’un plan d’action si nécessaire

>> PFD®O© : page « Main courante »

« Les événements importants ayant une incidence sur les aspects de la
Food Defense sont enregistrés par I'équipe dans |la main courante.
Cela peut conduire a la mise a jour du niveau de vigilance et donc G
revoir les mesures de maitrise nécessaires d ce nouveau niveau

Exaris [REF. Interne du document] Plan Food Defense - PFD® v3.0
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